MQTT Découverte du Protocole MQTT

GColin
1 - Présentation de MQTT

MQTT est un protocole, basé sur TCP/IP, qui peut remplacer les requétes http. C'est un protocole léger et les
équipements (capteurs) n'ont pas besoin d'étre connecté en permanence. C'est un protocole trés utilisé dans le
monde des objets connectés.

L'ensemble est constitué c:|e : Publish/subscribe
* Un serveur MQTT appelé Broker.

* D'abonnés "subscribers"
* D'éditeurs "publishers"

Un éditeur publie une information sur un theme, les

abonnés a ce theme recoivent l'information. x’
. . —p  Broker
Dans I'exemple ci-contre, I'ordinateur, la tablette et t
. . %
le smartphone sont abonnés au theme "la ~

température de la maison". Lorsque le capteur de
température publie une nouvelle valeur sur le
broker, les abonnés recoivent I'information. So D

. Subscribe to . Publish
temperature temperature

2 — Découverte de MQTT

Le broker est logiquement sur un serveur externe.
Sur le serveur KWARTZ du lycée, le proxy va nous poser tres certainement quelques problemes.
Dans le cadre de ce TP, on utilisera :

- soit le broker de mosquitto qui se trouve a I'adresse ci-dessous, s'il n'y a pas de soucis avec le proxy :

Profile Name | Test MOTT

S

o,
Profile Type = MOTT Broker o .\:‘\‘

MQTT Broker Profile Settings

Broker Address | test. mosquitto.org
Broker Port | 1883
ClientID | carnotésss Generate
- soit un broker (Mosquitto par exemple) installé sur une raspberry branchée sur le réseau du lycée, dont
I’adresse IP est 172.16.6.61.

Il est possible d'installer le broker sur son PC ou sa raspberry, qui servira également de "subscribers" et de
"publishers", mais ce fonctionnement n'est pas tres logique.
Le protocole MQTT utilise le port 1883 par défaut.

= Demander au prof la solution retenue.



Le Client ID doit étre différent pour chaque client MQTT.

On utilisera comme "subscribers" et "publishers" :

* Son PC et le logiciel Node-RED

* Son PC avec le logiciel MQTT.fx (version 1.7.1)

* Eventuellement son Smartphone avec une application (MQTTool sur iOS et MyMQTT sur Android par exemple) si
on utilise un broker externe au réseau du lycée.

= Paramétrer le logiciel MQTT.fx :
* Pas de mot de passe
* Proxy éventuellement
* Abonnement au sujet : carnot_capteur/# (le # remplace tous les sujets ou topics)
* Editions des messages: le topic portera les 3 premieres lettres du nom de I'étudiant (pour DUPONT

pc_dup)
topic : carnot_capteur/pc_dup (pour DUPONT)
données : le fichier json suivant :
{
"salleN006":{
"temperature":22,
"id":"1234"
2
"salleNO07":{
"temperature":19,
"id":"5678",
"humidite":78
2
"Texterieure":25
}
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= Paramétrer sous Node-RED les nodes mqtt in et mqtt out comme ci-dessous.

+ network
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Edit mqtt in node

Delete
£ Properties
@ Server Mosquitto Test
= Topic carnot_capteur/g
# Q05 0
= Output a parsed JSON object
% lame Name

Edit matt in node = Edit mgtt-broker node

Delete
£ Properties
¥ Name Mosquitto Test
Connection | Security
@ Server test. mosquitto.org
[ Use TLS
£ Protocol MQTT V3.1.1
% Client ID Leave blank for auto gener
P Keep Alive | 60 v
i Session Use clean session

Edit mqtt out node

Delete
4+ Properties
@ Server Mosquitto Test
= Topic Topic
@ QoS 0 w
% Name Name

D Retain

Cancel

false

Edit mgtt out node > Edit mgtt-broker node

Delete
{+ Properties
¥ Name Mosquitio Test

Connection . Security
@ Server test mosquitto.org

[ Use TLS

£ Protocol MQTT V3.1.1
¥ Client ID Leave blank for auto generated
P Keep Alive | 60 <

i Session Use clean session




A chaque appui sur le bouton E un message est injecté.
Il est aussi possible d'envoyer un message de facon périodique ...

Topic : carnot_capteur/node_dup

( dup pour étudiant DUPONT)

Choisir un format JSON pour le payload. Le fichier JSON a transmettre:

{

"chambre": {
"temperature"”: 22,
"id": "1234"

}

"cuisine":
"temperature": 19,
"id": "5678",
"humidite": 78

b
"temp_sdb": 25

Edit inject node

Delete

£+ Properties

W [ame

msg. payload

msg. topic

i
Cancel !

o

= {} ["chambre"{"temperature™22 "id":" =

« 4, carnot_capteur/node_dup




Edit inject node > JSON editor

Edit JSON Visual ec
2= |
2~ "chambre”: {
3 "temperature”: .
4 "id": "1234"
b= 1,
6~ "cuisine": {
7 "temperature": J
8 “id™: TGRTET,
E] "humidite":

10 ¥,

11 "temp_sdb":

12+ [}

= Envoyer des messages avec MQTT.fx et avec node-RED et vérifier les messages regus sur les 2 programmes
(fenétre debug sur node-RED).

= Faire un test éventuellement avec le Smartphone si c'est possible.

= Modifier le topic du "subscribers" pour recevoir les publications d’un seul étudiant.

Remarque sur la qualité de service :
Avec le protocole MQTT on peut choisir la fagon dont le serveur gerera le message

QoS0 : Le message n’est pas stocké par le serveur, et aucun accusé de réception n’est envoyé. Si I'on redémarre le
serveur ou le client, le message sera définitivement perdu

QoS1 : Le message sera envoyé jusqu’a ce que le serveur nous retourne un accusé de réception.

QoS2 : Les messages sont sauvegardés par le serveur, et il les enverra jusqu’a que tous les clients aient recu le
message.

3 - Filtrer les données regues

= Ajouter une fonction comme ci-dessous et filtrer I'information Texterieur du topic carnot_capteur/pc_dup.
(étudiant DUPONT).

= Ajouter une jauge comme sur le flow ci-dessous.
Le langage utilisé est le javascript, qui ressemble assez bien au C++.

= Modifier la température Texterieur sur MQTT.fx , publier I'information et visualiser l'interface utilisateur sur
nodered (localhost:1880/ui).
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Edit function node

Delete

i+ Properties

W Mame | function

£ Setup On Start On Message U

it fmSg.topic=="carnot_capteurfpc_dup"} I
msg.payload=msg.payload.Texterieure;
return msg;
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= Ajouter une jauge et une fonction pour afficher I'humidité de la salle NOO7 et tester.



