BEE1 CLEOBEE : TP1 de mise en ceuvre du réseau ZIGBEE

Systéme : CLEOBEE | Durée : 4 heures Travail en bindme

Compétences :
C5.2 : Mettre en oeuvre une solution matérielle/logicielle en situation.
C6.1 : Superviser le fonctionnement d’un produit matériel/logiciel.
C6.2 : Analyser les comptes rendus d’exploitation.

Travail demandé
e Mettre en ceuvre une petite installation domotique de type ZIGBEE.
o Identifier les informations techniques de cette installation.
e Surveiller les échanges entre les différents dispositifs ZIBEE a I’aide d’un Sniffer.
o Filtrer et identifier les informations échangées.
e Générer I'envoi d’une alarme par courriel
e Modifier I'installation

1 — Installation
Dans ce TP, le coordinateur réseau est le dispositif WiBee qui est relié au réseau ETHERNET du Lycée. (clé UBEE non utilisée)
Les logiciels CLEOBEE et SNIFFER doivent étre préalablement installés sur le PC.

= Lancer le logiciel CLEOBEE. Choisir une connexion a distance et entrer les paramétres suivants :

Serveur SSH

Serveur SSH : 172.16.6.52 Port SSH : 22
Utilisateur : admin Mot de passe : admin
WiBee

Utilisateur : admin Mot de passe : admin

= Pour repartir d’un projet vierge, supprimer les modules Zigbee a I'exception de la WiBee.
= Faire un reset sur les modules Zigbee en appuyant 5 secondes sur le bouton d’appairage.

= Configurer le canal de transmission : Outils / Paramétres réseau Zigbee / Configurer — Choisir le canal 13 et relever le numéro
du PAN ID.

Association des dispositifs au coordinateur

Nous allons utiliser 2 éléments ZIGBEE, en plus de la WiBee :
e Un module ZRC : interrupteur avec 5 boutons et une mesure de température.
e Un module ZPLUG : commande d’un appareil sous 220V — 3500W max.

= Mettre la WiBee en écoute pendant 120 secondes (Outils/Ouverture fenétre association)

= Procéder a I'association des 2 modules ZRC et ZPLUG (appui sur le bouton d’appairage pendant 3 secondes ou 5 s pour un
reset)

Les éléments ZRC et ZPLUG doivent apparaitre dans la fenétre Objets Zigbee et dans la Vue Tologique.

= Par un clic droit sur ZRC / Propriétés, relever I'adresse IEEE et I’adresse réseau du module ZRC

= Méme chose avec le module ZPLUG

= Méme chose avec La WiBee

= En déduire le module qui joue le réle de coordinateur de réseau (qui a I’'adresse 0x0000).

= Par un clic droit sur ZRC / Clusters (puis ZPLUG), déterminer les numéros des « Endpoint » pour les différents modules Zigbee.

= Faire la correspondance avec les Endpoint des documentations.
= Déterminer de la méme maniére le Endpoint de la WiBee.




= Par la commande : Edition / Déclencheur / Déclencheur Zigbee / Ajouter ; ajouter le déclencheur (le bouton 1 du ZRC) en
mode basculement (Toggle).

Exemple avec le bouton 1 i
¢ Déclencheurs Zigbee = [ = I

Création d'un nouveau déclencheur Zigbee
Les champs Nom, Objet Zigbee, Dédencheur et Opérateur sont obligatoires.

Nom : BP1 |
Objet Zighee : | ZRC Commande v
Dédencheur : | Toggle command (1) v
Opérateur : [ Received v] ‘
Commande recue avec ['état spécifié
(o ] [[ame

= Par la commande : Edition / Commande / Commande Zigbee / Ajouter ; ajouter la commande (ZPLUG) en mode basculement.

i commnie: oo S, SEN

| création d'une nouvelle commande Zigbee
Les champs Nom, Objet Zigbee et Commande sont obligatoires.

Nom : Commande Lampe |
Objet Zighee : ZPLUG Lampe v
Commande : foggie command T

Code constructeur : | |
Paramétre : | |

|tatus |




Edition des actions logicielles

= Editer I'action logicielle pour que I'appui sur le bouton 1 du ZRC puisse faire changer |'état de la lampe branchée sur le ZPLUG.

.
- Actions logicielles | e

Création d'une nouvelle action logicielle
Les champs Nom, dédencheur et commandes sont obligatoires.

Saisir le nom de ['action logicielle
BP 1 commande Lampe

Plage de fonctionnement ” Temporisation

Sélectionner un dédencheur

@ Dédencheur Zigbee [gpy

Evénement temporel

) Multi-dédlencheur Edition dédencheurs Zigbee... ]
Sélectionner une commande
@ Commande Zigbee
Commande Courriel
Commande Lampe -
Scéne & rejouer
: Commande HTTP Edition commandes Zigbee... ] n
Macro de commandes
|
u OK l [ Annuler 1

Status :
L J

= Accepter I'ajout d’un lien entre le ZRC (EndPoint 1) et la WiBee (EndPoint 10) avec un cluster de type On_Off

= Tester la commande de la lampe avec le bouton poussoir 1

2 — Acquisition des trames Zigbee par le Sniffer

Le logiciel Packet Sniffer (développé par Texas Instruments) doit étre installé sur le poste (procéder a son installation sinon).
Le logiciel fonctionne avec une clé USB, a demander au prof.

= Lancer le logiciel — Choisir IEEE 802.15.4/ Zigbee - Start

= Dans I'onglet Radio Configuration, sélectionner le canal utilisé (0x0D pour le canal 13)

= Lancer I'acquisition des trames. 4

= Actionner le bouton 1 du ZRC

=>Repérer les informations suivantes et appeler le prof pour lui indiquer le repérage effectué :
e PANID
e Trame de donnée
e Trame de commande
e Trame accusé de réception et le numéro de séquence
e  Adresse du ZRC
e Adresse du ZPLUG
e Adresse du WiBee
e Adresse de Broadcast

= Dans I'onglet Display filter, ajouter les filtres sur I'adresse NWK Source (NSA) du ZRC et I'adresse NWK Destination (NDA) du
ZPLUG, comme ci-dessous (attention les adresses sont différentes de cet exemple) :



| < LI

Capturing device | Radio Configuration | Selectfields | Packet details | Address book ~ Display fiter | Time line

Field Name: Template:
IkaDestAddr j |FCF-(Type-DATA Sec=0);NDA=x First | And |
Filter condition
[NSA=0x19B4 Add
NDA=0xA46F Removel All I
NSA=0x19B84

Tum offfiter |

= Cliquer Apply filter et retrouver uniquement les trames émises par le ZRC et les trames regues par le ZPLUG

3 — Acces au réseau ZigBee par la WiBee
Le réseau ZigBee est accessible par I'interface WEB de la WiBee.
= Accéder a I'interface WEB de la WiBee (doc. WiBee page 10).

= A partir de la page d’accueil (Bienvenue), cliquer sur CLEODE Copyright 2015 pour accéder a une autre interface WEB

IDee s domotique facile et sans fil

Liste des objets Zigbee™ (3) Toutes les habitations ~

B WIBEE NO0O7 Démarrée 2015-12-10 15:24:28
@ Commande N0O7 230°C 2015-12-15 06:14:07
n Lampe Noo7 ow 0.134 kWh

* Objets non accessibles

)

= A partir de ce menu, cliquer sur I'icébne "™ pour accéder au menu avancé



IDee :a domotique facile et sans fil

Configuration des paramétres du réseau Zigbee

Ouverture de I'association sur le Coordinateur

Durée en secondes (1 a 65534) - 300

IS TN

—Parameétres du réseau Zighee
Canal du réseau (10 a 26 *) : 12
Identifiant résean (Pan ID) : 19149

* La valeur 10 correspond a tous les canaux. Cela signifie que I'UBee choisit un canal 3 occuper
parmi les 16.

= Dans le menu « Liens », vérifier la présence du lien édité sous CLEOBEE

= Dans le menu « Actions », vérifier la présence de I’action logicielle éditée sous CLEOBEE

= Revenir au menu principal (-)

IDee i domotique facile et sans fil

Liste des objets Zigbee™ (3) Toutes les habitations ~

Nom Localisation Informations utiles
@ WIBEE N007 Démarrée 2015-12-10 15:24:28
@ Eisnniand N0O7 230°C 2015-12-15 06:14:07
n Lampe N007 ow 0.134 kWh

* Objets non accessibles

= Cliquer sur commande et cocher la case « Mesure de température »

= Sous le logiciel CLEOBEE, dans le menu Edition/liens entre Objets, vérifier le nouveau lien créé.

= Reporter sur le compte rendu les informations de ce nouveau lien (Source — Destination - EndPoints — Cluster)
= Vérifier également la présence de ce nouveau lien dans le menu avancé de I'interface WEB.

= De la méme maniere, valider I'affichage de la tension de la batterie du ZRC.

= Vérifier la présence du nouveau lien sous CLEOBEE et sous I'interface WEB.
= Reporter sur le compte rendu les informations de ce nouveau lien.



4 — Ajout d’un contact de porte ZigBee
Nous disposons d’un contact de porte ZDOOR.
= Procéder a I’association du nouveau module au réseau
= Relever les adresses du nouveau module
On souhaite réaliser le fonctionnement suivant :
e Allumage de la lampe a l'ouverture de la porte
e  Extinction de la lampe 10 secondes aprés la fermeture de la porte
= Procéder a la programmation de ce fonctionnement sous le logiciel CLEOBEE, pour cela :
e Créer 2 déclencheurs (ouverture de porte et fermeture de porte)
e Créer 2 commandes (allumage Lampe et Extinction Lampe)
e Créer 2 actions (allumage a I'ouverture et extinction a la fermeture, avec une temporisation de 10s pour cette action)
= Tester le fonctionnement

= Vérifier la présence des nouveaux liens et des nouvelles actions sous I'interface WEB.

= Faire valider par le prof.

5 — Envoi d’alarme par commande http ou par courriel

Pour envoyer un courriel en cas d’alarme, il y a plusieurs possibilités :
e Soit directement par Edition / Commande / Courriel et entrer les informations de configuration de compte
e Soit appeler une page WEB contenant un scripte php qui envoie le courrier
La solution retenue est la 2°™ méthode pour les raisons suivantes :
e |l est peu probable que les ports SMTP du compte soient ouverts sur la passerelle du lycée

e Cette méthode est plus générale et plus puissante. On peut trés bien imaginer d’envoyer des SMS (a partir de site
payant), d’envoyer des images de WEBCAM sauvegardées sur le site, etc ...

Edition du fichier PHP

Le but de cette manipulation est de modifier le fichier php (envoi_alerte.php) sur le site free du prof (adresse :ftpperso.free.fr -
login : btsse.bruay — MDP : eeeees).

Pour cela il faut utiliser un client ftp. Soit FilleZilla ou soit les vieilles commandes en ligne.

= Procéder a l'installation de FilleZilla (client), s’il n’est pas présent sur le poste

= Configurer le logiciel FilleZilla pour accéder au serveur ftp de free

= Editer et modifier le fichier envoi_alerte.ph joint pour envoyer 2 courriels sur 2 boites mails différentes

= Transférer le fichier sur serveur a I'aide de FilleZilla



Edition d’'une commande http
Sous CLEOBEE :

= Edition / Commande / Courriel/http
= Liste des commandes http = Ajouter

= Ajouter la commande suivante et tester — Vérifier — Faire valider le fonctionnement par le prof
(L'identifiant et le mot de passe du proxy sont les mémes que lors de la connexion a KWARTZ)

Nom commande : envoi

URL : http:// btsse.bruay.free. frfenvoi_alerte.php
Utilisateur : btsse.bruay

Mot de passe : ssseee

Connexion avec Authentification (Basic)

Identifiant de session :

Mot de passe :

| Connexion par serveur Proxy

Nom du proxy : 172.16.0.253
Port du proxy : 3128
Login du proxy : guy.colin
Mot de passe : ssssceee
OK ] [ Annuler ] [ Tester }

Edition de I’action logicielle

= Editer I'action logicielle pour envoyer un courriel d’alerte lors de I'ouverture de la porte

= Vérifier la réception des courriels sur les boites mail

= Lancer le Sniffer et placer un filtre sur I'adresse du ZDOOR (en adresse source NSA)

= Vérifier la transmission des trames lors de I'ouverture et lors de la fermeture de la porte.

= Relever le Cluster Id et les données (APS Payload) lors de I'ouverture et lors de la fermeture.

= Faire constater au prof.



6 — Ajout de liens entre objets Zigbee

Mesure de la température

= Ajouter (ou modifier) le lien entre le ZRC et la WIBEE, avec le cluster « Temperature_Measurement » , comme ci-dessous :

Ajouter un lien entre objets
Sélectionnez en premier le Cluster puis sélectionnez l'objet source Zigbee
et destination.

Sélectionner le duster

Cluster : 'Temperahre_Measuement

Sélectionner la source

Objet Zigbee : :ZRC Commande

EndPoint: |6

Sélectionner la destination

Objet Zighee : | UBEE (1E-19)

End Point : 10

) (LA ]

= Modifier la périodicité des mesures (la pile va se décharger plus vite) :
e clic droit sur le ZRC / Clusters
e double clic gauche sur Temperature_Measurement

e clic gauche sur la boite a outils face a la Measured value

e entrer les valeurs de 10s et 60s, comme ci-dessous

ﬂoBee - Sans titre

“ ZRC Commande - Cl

t Clust... %S J[

[ Fichier Edition vue Outilg

Da@$| -

Objets Zigbee | projet Scéng|

UBEE (1E-19)

(0

B ZPLUG Lampe

0x01 - OnOff_Switch (HA)
In - Basic_Attributes

In - Identify
In - Power_Configura
In - Alarms
Out - On_Off

0x02 - OnOff_Switch (HA)
In - Basic_Attributes
In - Identify
Out - On_Off

0x03 - OnOff_Switch (HA)
In - Basic_Attributes
In - Identify
Out - On_Off

0x04 - OnOff_Switch (HA)
In - Basic_Attributes
In - Identify
Out - On_Off

0x05 - OnOff_Switch (HA)
In - Basic_Attributes
In - Identify
Out - On_Off

In - Basic_Attributes
In - Identify

¢ ZRC Commande - Temperature Measu
btams -
Measured value (in °C) : 23,50
Min measured value (in °C) : -40,00
Max measured value (in °C) : 123,80

Tolerance :

0x06 - Temperature_Sensor (HA)

In - Temperature_Measurement

7

= Repérer les trames de transmission a I'aide du Sniffer

(% Reporting configuration L = |
% [Status :
Attribute Id : 0x0000
Data type : Signed_16bits
() Noreport () No periodic (@) Periodic
Min. Interval (in sec) : 10
Max. interval (in sec) : 60
Reportable change (in °C) : 1,00
Lok ] [ Amner

= Reporter sur le compte rendu les informations suivantes, lors du transfert de la mesure de température :
e Adresse source
e Adresse destination
e EndPoint Source



e EndPoint Destination

o Le cluster Id correspondant a une mesure de température

= Remettre la périodicité des mesures initiale (60 et 3600) pour éviter la décharge rapide de la pile.

Mesure de I’énergie consommée par la lampe

= Dans les Clusters du ZPLUG, vérifier la présence du Simple_Metering

= Ajouter un lien entre le ZPLUG et la WIBEE, avec ce cluster

= A l'aide de la documentation du ZPLUG (page 8), relever le numéro du cluster pour le « Simple_Metering »

= Sur le Sniffer, placer un filtre uniquement sur « Aps Cluster Id » sur ce numéro, comme ci-dessous :

Field Name: Template:

|Aps Clusterld ~ ~| [FCF=(Type=DATA Sec-0)ACi=x First | And
Filter condition

|ACI=0x0702 Add
ACI=0x0702

*I\’

Remove | All

ter

Turn off filter |

= Modifier la périodicité des mesures de la puissance instantanée, comme ci-dessous :

L i

" ZPLUG Lampe - Clust{ ' ZPLUG Lampe - Simple Metering Cluster

-~

0x01 - Mains_Power_Outlet] fstatus :

In - Basic_Attributes

Summation | Historical | Misc. | TOU delivered | TOU received | Formatting|

In - Identify

In - Groups

~In - Scenes = =
In - On_Off Electric_Metering
In - Simple_Metering

Instantaneous demand (in kW) :

Current day consumption delivered (in kwh) :
Previous day consumption delivered (in kwh) :
Current day consumption received (in kWh) :
Previous day consumption received (in kWh) :
Current partial prof, int. start time delivered :
Current partial profile int, value delivered :
Current partial prof. int. start time received :

Current partial profile. int. value received :

Current dav max demand (in kW) :

= |dentifier les trames sur le Sniffer lors du transfert de cette mesure

= Veérifier |'affichage sous CleoBee. Faire vérifier au prof.

0,000

[& (23w
"
& Reporting configuration
tatus :
Attribute Id : 0x0400
Data type : Signed_24bits
() Noreport (7) No periodic (@) Periodic
Min. Interval (in sec) : 10
Max. interval (in sec) : 60
Reportable change (in W) : not configured




Edition d’un déclencheur « dépassement de consommation »

= Editer un déclencheur de dépassement de consommation, comme ci-dessous (prendre une valeur inférieure a la valeur
mesurée)

Nom : Depassement consommation

Objet Zigbee : | ZPLUG Lampe -
Dédencheur :  Consommation instantanée v
Opérateur : > v 15

Consommation instantanée (W) est supérieure & la valeur saisie

oK | [ Annuler

Edition d’une action logicielle
= Editer une action logicielle pour envoyer un courriel d’alerte lorsque la consommation de la lampe dépasse le seuil fixé
= Vérifier la réception des courriels sur la boite mail choisie

= Faire constater au prof.



